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Meldefrist Giber die zu informierenden Stellen bis hin zur

Dokumentation.
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perseus. Perseus Whitepaper

Bei Datenpannen ist schnelles Handeln gefragt.

Um den strengen Anforderungen der DSGVO bei Datenpannen zu
genugen, muss innerhalb von 72 Stunden entschieden werden,
ob eine solche der zusténdigen Aufsichtsbehérde gemeldet wer-
den muss. In diesem Zeitrahmen mussen Sie auch prufen, ob Sie
gegebenenfalls die von der Datenpanne betroffenen Personen
benachrichtigen mussen. Das Zeitfenster ist eng und die Uhr tickt
unerbittlich. AuRerdem ist die Dokumentation des Vorfalls vor-
geschrieben.

Dieses Perseus-Whitepaper soll Sie dabei unterstutzen, auch un-
ter Zeitdruck die Ubersicht Uber Ihre Pflichten zu behalten. Damit
Sie ihnen bestmoéglich nachkommen kénnen.
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01| Was ist eine Datenpanne?

Eine Datenpanne ist eine Sicherheitsverletzung, bei der unbeabsichtigt oder unrechtmdé-
Rig personenbezogene Daten verloren gehen, vernichtet oder veréindert werden oder Un-
befugten offengelegt beziehungsweise zugénglich gemacht werden.

Zu einer Datenpanne kann es beispielsweise in Form eines unrechtmdfigen Hackeran-
griffs kommen. Aber auch durch den unbeabsichtigten Versand einer E-Mail an einen fal-
schen Empfanger oder den Verlust eines USB-Sticks, auf dem personenbezogene Daten
enthalten sind.

Gut zu wissen: Der Begriff ,Datenpanne” kommt in der DSGVO
nicht vor. Er hat sich aber als geldufige Bezeichnung eingebutr-
gert und entspricht der in der DSGVO genannten ,Verletzung des

Schutzes personenbezogener Daten.”

02 | Welche Pflichten haben Sie im Falle einer Datenpanne?

» Ggf. Meldung an die zustdndige Aufsichtsbehoérde

» Ggf. Benachrichtigung der Betroffenen

» MaRnahmen zur Behebung der Datenpanne und zur Abmilderung ihrer méglichen nach-
teiligen Auswirkungen fur die Betroffenen

» Dokumentation der Datenpanne

Im Durchschnitt verursacht eine Datenpanne in Deutschland
Kosten von 4,25 Mio Euro.

(Quelle: IBM Security 2019 Cost of a Data Breach Report)
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03 | Wen missen Sie Uber eine Datenpanne informieren?

Das kommt darauf an, mit welchem Risiko die Datenpanne fur die Betroffenen einhergeht.

Bei einem einfachen Risiko fur die Betroffen:
Meldung an die zusté@ndige Aufsichtsbehérde.

Bei einem hohen Risiko fur die Betroffenen:
Zusatzliche Benachrichtigung der Betroffenen.

Auf eine Meldung kann verzichtet werden, wenn die Datenpanne vorraussichtlich nicht zu
einem Risiko fur die Betroffenen fuhrt.

03 | a) Der Aufsichtsbehérde
Mussen Sie Datenpannen immer der Aufsichtsbehérde melden?
Die DSGVO sieht in der Regel eine Meldepflicht vor. Von ihr kann nur dann abgesehen wer-
den, wenn die Datenpanne ,voraussichtlich nicht zu einem Risiko fur die Rechte und Frei-
heiten naturlicher Personen fuhrt.”
Bei Unsicherheiten kidren Sie diesen Punkt am besten im Gespréch mit lhren internen oder
externen Datenschutz- bzw. IT-Sicherheits-Experten ab.
Wie schnell mussen Sie eine Datenpanne melden?
Sie mUssen eine Datenpanne innerhalb von 72 Stunden nach Bekanntwerden melden.
Gut zu wissen: Bei der Meldung geht Geschwindigkeit vor Vollstéindigkeit. Aktuell noch
nicht vorliegende Informationen zur Datenpanne kénnen Sie schrittweise nachliefern. Zum
Nachlesen: Art. 33 Abs. 4 DSGVO.
Tipp: Notieren Sie sich die Kontaktdaten der zustéindigen Aufsichtsbehdrde leicht auffind-

bar. Zum Beispiel in diesem Dokument. Dann haben Sie im Falle einer Datenpanne we-
nigstens eine Sorge weniger.

Uber 10.000 Datenpannen wurden 2019 in Deutschland gemeldet.

(Quelle: bdsg-externer-datenschutzbeauftragter.de)
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Die Meldung an die Aufsichtsbehérde: Wer und wie?

Wer: FUr die Meldung ist die GeschdftsfUhrung verantwortlich. Sie kann diese Aufgabe
aber an eine im Unternehmen hierfur zusténdige Person delegieren.

Wie: Per E-Mail oder Meldeformular, welches in der Regel auf der Webseite von Aufsichts-
behdrden zur Verflgung gestellt wird.

Welche Aufsichtsbehérde ist die zustandige?
Far deutsche Unternehmen ist in der Regel die Aufsichtsbehérde
des Bundeslandes zustdndig, in dem sich der Sitz des Unterneh-

mens befindet. Eine Liste finden Sie hier.

Zustdandige Aufsichtsbehérde:

e

Telefonnummer:

Die Meldung an die Aufsichtsbehérde: Was?

Die Meldung an die zusténdige Aufsichtsbehérde muss mindestens die folgenden Infor-

mationen enthalten:

- Beschreibung der Art der Datenpanne (z. B. Datenverlust, unbefugte Offenlegung)

« die Kategorien der betroffenen Personen (z. B. Mitarbeitende, Kundinnen und Kunden)

- die Kategorien der betroffenen Datensdtze (z. B. Passwérter, E-Mail-Adressen, Bonitéts-
daten)

« die ungefaihre Zahl der betroffenen Personen und Datensétze

» den Namen und die Kontaktdaten des oder der Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fur weitere Informationen

« eine Einschdtzung der wahrscheinlichen Folgen fur die Betroffenen (z. B. Passwortmiss-
brauch)

« eine Beschreibung der ergriffenen oder vorgeschlagenen Maflhahmen, um die Daten-
panne zu beheben oder ihre Folgen abzumildern

Zum Nachlesen: Artikel 33 DSGVO
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https://www.datenschutz-grundverordnung.eu/grundverordnung/art-33-ds-gvo/
https://www.datenschutz-wiki.de/Aufsichtsbeh%C3%B6rden_und_Landesdatenschutzbeauftragte#Berlin

perseus. Perseus Whitepaper

03| b) Den Betroffenen
Die Benachrichtigung von Betroffenen: Wann?

Wenn die Datenpanne voraussichtlich ein hohes Risiko fur die von ihr betroffenen Perso-
nen zur Folge hat. Zum Beispiel: Wenn die digitalen Patientenakten eines Krankenhauses
durch einen Hackerangriff in die Hadnde Unberechtigter gelangt sind.

Ausnahmen:

Die Betroffenen mussen u. a. dann nicht benachrichtigt werden, wenn:

* geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen und auf
die betroffenen personenbezogenen Daten angewandt wurden, insbesondere solche
Mafinahmen, durch welche die Daten fur alle Personen, die nicht zum Zugang befugt
sind, unzugdnglich gemacht wurden.

« sichergestellt ist, dass die MaRnahmen nach der Datenpanne aller Wahrscheinlichkeit
nach dafur sorgen, dass fur die Betroffenen kein hohes Risiko mehr besteht.

Uber 9 Millionen Mietvertréige eines groRen deutschen Autover-
mieters standen monatelang frei zugdnglich im Internet — mit al-
len Daten inklusive Namen, Adresse und FUhrerscheinnummer.
Ursache der Datenpanne: Backups der Firmendatenbank wurden

auf einem ungeschutzten Server gespeichert.

(Quelle: heise)

Die Benachrichtigung von Betroffenen: Wie?

Ublicherweise werden die von der Datenpanne Betroffenen per Brief oder E-Mail benach-
richtigt. Aber was passiert, wenn die Zahl der Betroffenen sehr hoch ist? Oder wenn keine
entsprechenden Kontaktdaten vorliegen?

Falls die individuelle Benachrichtigung einen unverhdltnismdRigen Aufwand bedeutet,
schreibt die DSGVO stattdessen eine éffentliche Bekanntmachung vor. In beiden Fdllen
— Benachrichtigung oder 6ffentlicher Bekanntmachung — verlangt die DSGVO, dass die
Betroffenen in klarer und einfacher Sprache informiert werden.

7 | Was tun bei einer Datenpanne? www.perseus.de


https://www.heise.de/ct/artikel/Der-Autovermieter-Buchbinder-laesst-Kunden-ueber-sein-Datenleck-im-Unklaren-4688697.html

perseus. Perseus Whitepaper

Die Benachrichtigung von Betroffenen: Was?
Was wirden Sie wissen wollen, wenn Sie von der Datenpanne betroffen wdren?

Die DSGVO schreibt mindestens die folgenden Auskunfte vor:

- die Art der Datenpanne (Was ist passiert?)

+den Namen und die Kontaktdaten des oder der Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle far weitere Informationen (An wen kann ich mich wenden?)

- eine Beschreibung der wahrscheinlichen Folgen der Datenpanne (Was kénnte mir pas-
sieren?)

- eine Beschreibung der ergriffenen oder vorgeschlagenen MaRnahmen, um die Daten-
panne zu beheben oder ihre Folgen abzumildern. Fur die Betroffenen ist besonders wich-
tig, zu erfahren, was sie selbst tun kénnen, z. B. ihre Passwérter dndern. (Wie kann ich
mich schiitzen?)

Tipp: Einfache, versténdliche, konstruktive Informationen nutzen nicht nur den Betroffenen,
sondern auch lhrem Unternehmen. Denn sie wirken vertrauensbildend, was gerade ange-
sichts einer Datenpanne sehr wichtig ist.

Eine Datenpanne in Deutschland betrifft im Durschnitt 26.610 Da-
tensatze.

(Quelle: IBM Security 2019 Cost of a Data Breach Report)

Die 6ffentliche Bekanntmachung: Wie, wo und was?

» Wie? Die DSGVO spricht von einer 6ffentlichen Bekanntmachung oder einer éhnlichen
Maflinahme. Entscheidend ist, dass sie die Betroffenen ,vergleichbar wirksam*” zu einer
individuellen Benachrichtigung Uber die Datenpanne informieren.

« Wo? Beispielsweise durch Anzeigen in Tageszeitungen oder unter bestimmten Voraus-
setzungen im Internet. Die Information muss mdglichst viele Betroffene erreichen.

» Was? Die Inhalte entsprechen der Benachrichtigung von Betroffenen. Also die Art der
Datenpanne, Name und Kontaktdaten einer Anlaufstelle fur weitere Informationen, eine

Beschreibung der wahrscheinlichen Folgen der Datenpanne sowie der bereits ergriffe-
nen und zu empfehlenden Schutzmafnahmen.

Zum Nachlesen: Artikel 34 DSGVO
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| Wie muss eine Datenpanne dokumentiert werden?

Das Wichtigste vorweg: Jede Datenpanne muss dokumentiert werden. Auch solche, die
nicht an die Aufsichtsbehdérde gemeldet werden mussten.

« Wer? FUr die Dokumentation ist die Geschdaftsfihrung verantwortlich. Sie delegiert diese
Aufgabe in der Regel aber an zusténdige Mitarbeiterinnen oder Mitarbeiter, zum Beispiel
an die Rechtsabteilung.

+ Was? Zu dokumentieren sind:
- alle mit der Datenpanne zusammenhdngenden Fakten
- ihre Auswirkungen
- die ergriffenen AbhilfemaRnahmen

Zum Nachlesen: Artikel 33, Absatz 5 DSGVO.

Tipp: Falls Ihre Datenpanne durch einen Cyberangriff verursacht wurde, finden Sie in un-
serem Perseus Leitfaden .Was tun im Cybernotfall?” weitere Hinweise, um diese Situation
zu bewdltigen.
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https://www.datenschutz-grundverordnung.eu/grundverordnung/art-33-ds-gvo/
https://www.perseus.de/was-tun-bei-cyberangriff-leitfaden/
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Unsere Datenschutz-Whitepaper dienen dazu, lhnen einen Uberblick Uber bestimmte
datenschuztrechtliche Themen zu geben und Sie hierfUr zu sensibilisieren. Sie erheben
keinen Anspruch auf Vollstéindigkeit und stellen keine Form der Rechtsberatung dar. Ins-
besondere kénnen sie eine Rechtsberatung im Einzelfall nicht ersetzen.
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